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E1.

Engomado oficial para el control de transito interno por via aérea.




E3.

HACIENDA  88sar

Perfil de la empresa.

Acuse de Recibo

Primera Vez: [ Renovacion: O
Adicion: O
Modificacion: O

Los datos que proporcione sustituiran los que proporcioné
cuando solicité su autorizacion.

Informacién General.

El objetivo de este Perfil, es el de asegurar que las empresas implementen practicas y procesos de seguridad que aseguren su cadena de suministros para
mitigar el riesgo de contaminacién de sus mercancias con productos ilicitos.

Aquellas empresas interesadas en obtener su inscripcion al Registro en el Esquema de Certificacion de Empresas en la modalidad Operador Econémico
Autorizado bajo los rubros de Importador y/o Exportador, Controladora, Aeronaves, SECIIT Textil y Tercerizacion Logistica a que se refiere la regla 7.1.4., de las
RGCE vigentes, deberan demostrar que cuentan con procesos documentados y verificables exigidos en el presente documento de acuerdo al modelo o disefio
empresarial que tengan establecido con base en una gestion de riesgo, buscando durante la implementacion de los estandares minimos en materia de seguridad
la aplicacion de una cultura de analisis que soporte la toma de decisiones preventivas y reactivas ante amenazas y/o circunstancias de riesgo acorde a los valores,
mision, vision, codigos de ética y conducta de la propia empresa.

Instrucciones de llenado:

1. Debera llenar un perfil por cada una de las instalaciones que operen bajo un mismo RFC, donde realicen procesos de manufactura de productos de
comercio exterior y, en su caso, de aquellas instalaciones relacionadas como: plantas industriales y/o manufactureras, almacenes, centros de
distribucién, consolidacion entre otros. Esta informacion debera coincidir con lo manifestado en su Solicitud de Registro en el Esquema de Certificacion
de Empresas.

Detallar como la empresa cumple o excede con lo establecido en cada uno de los numerales conforme a lo que se indica.

El formato de este documento, se encuentra dividido en dos secciones, como se detalla a continuacion:
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1. Estandar.
Descripcion del estandar

1.1 Sub-estandar.

Descripcion del sub-estandar

Respuesta. Notas Explicativas

Describa y/o anexe...
|:| Puntos a destacar...

Recomendacién:
1....

4. Indicar cémo cumple con lo establecido en cada uno de los sub-estandares, por lo que debera anexar los procedimientos en idioma espafiol que, en su
caso, se requieran, o brindar una explicacion detallada de lo solicitado en el campo de “Respuesta”.

El campo, referente a las “Notas Explicativas”, es una guia respecto a los puntos que se deben incluir en la “Respuesta”, de cada sub-estandar,
sefialando de manera indicativa aquellos puntos que no deben excluirse de su respuesta.

De la misma forma, en algunos de los campos de “Notas explicativas”, se incluyen “Recomendaciones”, las cuales pretenden ser una guia en el caso
de que, previo a la presentacion de este documento, no se cuente con lo solicitado, y de esta manera pueda coadyuvar a elaborarse e implementarse,
teniendo como base dicha sugerencia. En este sentido, se debe entender que cualquier recomendacién aqui indicada, no es considerada como una
obligacion.

5. Una vez contestado este Perfil de la empresa, debera anexarlo a la Solicitud de Registro en el Esquema de Certificacion de Empresas a que se refiere el
primer parrafo de la regla 7.1.4., fraccién V.
Para efectos de verificar lo manifestado en el parrafo anterior, el SAT a través de la AGACE, podra realizar una inspeccion a la instalacion aqui sefialada,
con el exclusivo proposito de verificar lo sefialado en este documento.

6. Cualquier Perfil de la empresa incompleto no sera procesado.

7. Cualquier pregunta relativa a la Solicitud de Registro en el Esquema de Certificacion de Empresas y el Perfil de la empresa, favor de dirigirla a los
contactos que aparecen en el Portal del SAT.

8. En el caso de ser autorizado con el Registro en el Esquema de Certificacion de Empresas, este formato debera ser actualizado anualmente, de
conformidad con lo establecido en la regla 7.2.1., tercer parrafo, fraccion lIl.

9. Derivado de la emision de la autorizacion, podrian resultar “Requerimientos especificos”, los cuales deben solventarse en el plazo que sefale la
autoridad para tales efectos.
Datos de la Instalacion.

Se debera llenar un Perfil de la empresa por cada una de las instalaciones que pertenezcan y operen bajo el mismo RFC y que en sus procesos manejen
mercancia que sea objeto de comercio exterior. Las instalaciones pueden ser plantas industriales y/o manufacturas, almacenes, centros de distribucion, etc.
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Informacion de la Instalacion. Numero de “Perfil de la empresa”: de

RFC Nombre y/o Razén Social:

Nombre y/o Denominacién de
la Instalacién

Tipo de Instalacién

Calle Numero y/o letra exterior Numero y/o letra interior
Colonia Cadigo Postal Municipio/Delegacion Entidad Federativa
Antigliedad de la planta (afios de Actividad preponderante de la planta:

operacion):

Productos que fabrica o maneja (Segun sea el caso)
en esta planta:

No. de embarques promedio (Por medio de transporte)
mensual (EXP):

No. de embarques promedio (Por medio de transporte)
mensual (IMP):

No. de empleados total de esta Superficie de la instalacion (m?):
instalacion:

Certificaciones en programas de seguridad: (Favor de indicar si esta instalacion cuenta con una certificacion por alguno de los siguientes programas)

C-TPAT. Si No Nivel: Pre-Aplicante Aplicante Certificado Certificado/Validado

C-TPAT Account number (8 Manufacturer Identification Code (MID): Fecha de ultima visita en esta
digitos): instalacion:
Operador Econémico Autorizado de Si No Programa: Registro:

otros paises (OEA)

Otros programas de seguridad en la Si No Programa: Registro:
cadena de suministros
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Certificaciones: (Favor de indicar si cuenta con certificaciones que consideren que impactan en el proceso de su cadena de suministros, por ejemplo: ISO 9000;
Procesos Logisticos Confiables, entre otros)

Nombre: Categoria: Vigencia:

Nombre: Categoria: Vigencia:

1. Planeacion de la seguridad en la cadena de suministros.

La empresa debe elaborar politicas y procedimientos documentados para llevar a cabo un analisis que le permita la identificacion de riesgos y debilidades en
su cadena de suministros con el objetivo de que la alta direccion de la empresa, implemente estrategias que ayuden a mitigar el riesgo en su empresa.

1.1 Anadlisis de riesgo.

La empresa debe establecer medidas para identificar, analizar y mitigar los riesgos de seguridad dentro de la cadena de suministros y en sus instalaciones. Por lo
anterior, debe desarrollar un proceso por escrito para determinar riesgos con base en el modelo de su organizacion (ejemplo: ubicacion de las instalaciones, tipo
de mercancias y pais de origen, volumen, clientes, proveedores, rutas, contratacion de personal, clasificacion y manejo de documentos, tecnologia de la
informacién, amenazas potenciales, etc.), que le permita implementar y mantener medidas de seguridad apropiadas.

Este procedimiento debe actualizarse por lo menos una vez al afio, de manera que permita identificar de forma permanente otros riesgos o amenazas que se
consideren en su operacion y en la cadena de suministros, por el resultado de algun incidente de seguridad o cuando se originen por cambios en las condiciones
iniciales de la empresa, asi como para identificar que las politicas, procedimientos y otros mecanismos de control y seguridad se estén cumpliendo.

Respuesta: Notas Explicativas:

Indique cuales son las fuentes de informacion utilizadas
para calificar los riesgos durante la fase de analisis.

Anexe el procedimiento documentado para identificar
riesgos en la cadena de suministros y las instalaciones
de su empresa, el cual debe de incluir como minimo los
siguientes puntos:

e Periodicidad con que revisa y/o actualiza el analisis
de riesgo.

e Aspectos y/o areas de la empresa que se incorporan
al analisis de riesgo.

e Metodologia o técnicas utilizadas para realizar el
analisis de riesgo.

e Responsables de revisar y/o actualizar el andlisis de
riesgo de la empresa.
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Asimismo, el procedimiento documentado para identificar
riesgos en la cadena de suministro y sus instalaciones,
debera contemplar el proceso de apreciaciéon y gestiéon
del riesgo, e incluir los siguientes aspectos:

e Establecimiento de un contexto (cultural, politico,
legal, econémico, geografico, social, etc.).

e |dentificacion de los riesgos en su cadena de
suministros y sus instalaciones.

e Analisis del riesgo (causas, consecuencias,
probabilidades y controles existentes para
determinar el nivel de riesgo como “alto”, “medio” y
“bajo”).

e Evaluacion del riesgo (toma de decisiones para
determinar los riesgos a tratar y prioridad para
implementar el tratamiento).

e Tratamiento del riesgo (aplicacion de alternativas
para cambiar la probabilidad de que los riesgos
ocurran).

e Seguimiento y revisiéon del riesgo (monitoreo de los
resultados del analisis de riesgo y verificacion de la
eficacia de su tratamiento).

Recomendacion:

Se sugiere utilizar las técnicas de administracion, gestiéon

y evaluacion de riesgos de acuerdo a las normas

internacionales ISO 31000, ISO 31010 e ISO 28000 que,

de acuerdo a su modelo de negocio deban implementar.

1.2 Politicas de seguridad.

La empresa debe contar con una politica orientada a prevenir, asegurar y reconocer amenazas en la
contrabando, lavado de dinero, trafico de armas, personas, mercancias prohibidas y actos de terrorismo.

seguridad de la cadena de suministros, como lo son el

Respuesta:

Notas Explicativas:

Enuncie la(s) politica(s) de seguridad en la cadena de
suministros e instalaciones de la empresa, quién es el
responsable de su revision, asi como la periodicidad con
la que se lleva a cabo su actualizacion.

Dicha(s) politica(s) se debe(n) comunicar a los

empleados mediante un programa y/o campafia de
difusion.
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1.3 Auditorias internas en la cadena de suministros.

Ademas del monitoreo de rutina en control y seguridad, es necesario programar y realizar auditorias perioddicas, que permitan evaluar todos los procesos en
materia de seguridad en la cadena de suministros de una manera mas critica y profunda.

Las auditorias deben ser realizadas por personal autorizado y, en lo posible, independientes de la actividad auditada, aunque pueden ser parte de la organizacion.
Se debe establecer un procedimiento documentado para su realizacion. Si bien es necesario que las auditorias sean exhaustivas, su enfoque se debe ajustar al
tamafio de la organizaciéon y a la naturaleza de los riesgos. Las auditorias pueden ser generales o centrarse en tdpicos seleccionados de acuerdo con las
circunstancias.

La alta gerencia de la organizacion debe revisar los resultados de las auditorias, y emprender las acciones correctivas o preventivas requeridas. El proceso de
revisién debe garantizar que se recoja la informacién necesaria para permitir que la gerencia realice esta evaluacion. La revision debe estar documentada.

Respuesta: Notas Explicativas:

Describa el procedimiento documentado para llevar a
cabo una auditoria interna, enfocada en la seguridad en
la cadena de suministros, asegurese de incluir los
siguientes puntos:

e Senalar el tipo de auditorias internas o externas, en
materia de seguridad, que se realizan en la
empresa.

e Indique quienes participan en ellas, y los registros
que se efectlian de la misma, asi como periodicidad
con la que se llevan a cabo.

e Indique si la gerencia de la empresa verifica el
resultado de las auditorias en materia de seguridad,
y si realiza y/o implementa acciones preventivas,
correctivas y de mejora.

1.4 Planes de contingencia y/o emergencia.

Debe existir un plan de contingencia documentado, para asegurar la continuidad del negocio en el caso de una situacion que afecte el desarrollo normal de las
actividades y las operaciones de comercio exterior de la empresa en su cadena de suministros (por ejemplo: cierre de aduanas, amenaza de bombas, deteccién
de paquetes sospechosos, corte de energia eléctrica, robo y/o dafio de mercancias, amenazas, bloqueos o cierre de carreteras, entre otros).

Dichos planes deben ser comunicados al personal mediante capacitaciones periddicas, asi como realizar pruebas, ejercicios practicos o simulacros de los planes
de contingencia y emergencia para constatar su efectividad, mismos de los que debera mantener un registro (por ejemplo: reportes de resultados, minutas,
videograbaciones, fotografias, etc.).
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Respuesta:

Notas Explicativas:

Anexar el procedimiento o plan de emergencia
documentado, en caso de una situacion de emergencia o
de seguridad, que afecte el desarrollo normal de las
actividades de comercio exterior de la empresa.

Este procedimiento debe incluir, de manera enunciativa
mas no limitativa, lo siguiente:

1. Qué situaciones contempla.
2. Qué mecanismos utiliza para difundir y asegurarse
que estos planes sean efectivos.

3. Contemplar la realizacion de simulacros y cémo se
documentan.

2. Seguridad fisica.

La empresa debe contar con mecanismos establecidos y procesos documentados para impedir, detectar o disuadir la entrada de personal no autorizado a las
instalaciones. Todas las areas sensibles de la empresa, deberan tener barreras fisicas, elementos de control y disuasion contra el acceso no autorizado.

2.1 Instalaciones.

Las instalaciones deben estar construidas con materiales que puedan resistir accesos no autorizados. Se deben realizar inspecciones periédicas documentadas
para mantener la integridad de las estructuras y en el caso de haberse detectado una irregularidad, efectuar la reparacion correspondiente. Asimismo, se deben
tener identificados plenamente los limites territoriales, asi como los diversos accesos, rutas internas y la ubicacion de los edificios.

Respuesta:

Notas Explicativas:

Indique los materiales predominantes con los que se
encuentra construida la instalacion (por ejemplo: de
estructura de metal y paredes de lamina, paredes de
ladrillo, concreto, malla ciclénica, entre otros), y sefiale
de qué forma se lleva a cabo la revisién y mantenimiento
de la integridad de las estructuras.

Anexe un plano de distribucién o arquitectdonico del
conjunto, donde se puedan identificar los limites de las
instalaciones, rutas de acceso, salidas de emergencia,
ubicacion de los edificios y colindancias.
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2.2 Accesos en puertas y casetas.

Las puertas de entrada o salida de vehiculos y/o personal deben ser atendidas, controladas, vigiladas y/o supervisadas. La cantidad de puertas de acceso debe
mantenerse al minimo necesario.

Respuesta: Notas Explicativas:

Indique cuantas puertas y/o accesos existen en las
instalaciones, asi como el horario de operacién de cada
una, e indique de qué forma son monitoreadas (en caso
de tener personal asignado, indicar la cantidad).

Detalle si existen puertas y/o accesos bloqueados o
permanentemente cerrados.

2.3 Bardas perimetrales.

Las bardas perimetrales y/o barreras periféricas deben instalarse para asegurar las instalaciones de la empresa, con base en un analisis de riesgo. Se deben
utilizar cercas, barreras interiores o un mecanismo para identificar y segregar la carga internacional, asi como la de alto valor y peligrosa. Estas deben ser
inspeccionadas regularmente y llevar un registro de la revision con la finalidad de asegurar su integridad e identificar dafios.

Las areas de almacenaje, alto valor, peligrosas, y/o de acceso restringido, deben estar claramente identificadas y monitoreadas para prevenir ingresos no
autorizados.

Respuesta: Notas Explicativas:

Describa el tipo de cerca, barrera periférica y/o bardas
con las que cuenta la empresa, asegurese de incluir los
siguientes puntos:

e Especifique qué areas se encuentran segregadas.

e Sefale las caracteristicas de las mismas (material,
dimensiones, etc.).

e En caso de no contar con bardas, favor de justificar
detalladamente la razén.

e Periodicidad con la que se verifica la integridad de
las bardas perimétricas y los registros que se llevan
a cabo.

Describa de qué manera se encuentra segregada la
carga destinada al extranjero, el material peligroso y la
de alto valor; asegurese de incluir los siguientes puntos:

e Indique como separa la mercancia nacional y la de
comercio exterior, y si esta identificada de manera
adicional (por ejemplo: empaque distinto, etiquetas,
embalaje, entre otros).

e Identifique y sefale las areas de acceso restringido.
(mercancias peligrosas, alto valor, confidenciales,
etc.).

2207 Op 0IoUd dp QT SIUEIA

TVIDIAO Oordvid

191



Recomendacion:

El procedimiento para la inspeccion de las bardas
perimétricas podria incluir:

a)
b)

c)
d)

Personal responsable para llevar a cabo el proceso.

Como y con qué frecuencia se llevan a cabo las
inspecciones de las cercas, bardas perimétricas y/o
periféricas y los edificios.

Como se lleva el registro de la inspeccion.

Quién es el responsable de verificar que las
reparaciones y/o modificaciones cumplan con las

especificaciones técnicas y requisitos de seguridad
necesarias.

2.4 Estacionamientos.

El acceso a los estacionamientos de las instalaciones debe ser controlado y monitoreado. Se debe prohibir que los vehiculos privados (de empleados, visitantes,
proveedores, contratistas, entre otros), se estacionen dentro de las areas de manejo y almacenaje de la mercancia, asi como en areas adyacentes.

Respuesta:

Notas Explicativas:

Describa el procedimiento para el control y monitoreo de
los estacionamientos, asegurese de incluir los siguientes
puntos:

Responsables de controlar y monitorear el acceso a
los estacionamientos.

Identificacion de los estacionamientos (especificar si
el estacionamiento de visitantes y empleados, se
encuentra separado de las areas de almacenaje y
manejo de mercancia).

Cémo se lleva el control de entrada y salida de
vehiculos a las instalaciones. (Indicar los registros
que se realizan para el control del estacionamiento
y los mecanismos de control existentes, por
ejemplo: tarjetones, tarjetas lectoras, corbatines,
etc.).

Politicas o mecanismos para no permitir el ingreso
de vehiculos privados a las areas de almacenaje y
manejo de mercancia.
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2.5 Control de llaves y dispositivos de cerraduras.

Las ventanas, puertas, asi como las cercas interiores y exteriores, de acuerdo a su analisis de riesgo, deben asegurarse con dispositivos de cierre. La empresa
debe contar con un procedimiento documentado para el manejo y control de llaves y/o dispositivos de cierre de las areas interiores que se hayan considerado
como criticas. Asimismo, deben llevar un registro y establecer cartas responsivas firmadas de las personas que cuentan con llaves o accesos autorizados

conforme a su nivel de responsabilidad y labores dentro de su area de trabajo.

Respuesta:

Notas Explicativas:

Indique si todas las puertas, ventanas, entradas

interiores y exteriores disponen de mecanismos de cierre

0 seguridad.

Anexe el procedimiento documentado para el manejo y

control de llaves y/o dispositivos de cierre, asegurese

que incluya los siguientes puntos:

e Responsables de administrar y controlar la
seguridad de las llaves.

e Formato y/o registro de control para el préstamo de
llaves.
Tratamiento de pérdida o no devolucién de llaves.
Sefalar si existen areas en las que se acceda con
dispositivos electrénicos y/o algin otro mecanismo
de acceso.

2.6 Alumbrado.

El alumbrado dentro y fuera de las instalaciones debe permitir una clara identificacion de personas, material y/o equipo que ahi se encuentre, incluyendo las
siguientes areas: entradas y salidas, areas de manejo y almacenaje de la mercancia, bardas perimetrales y/o periféricas, cercas interiores y areas de

estacionamiento, debiendo contar con un sistema de emergencia y/o respaldo en las areas sensibles.

Respuesta:

Notas Explicativas:

Describa el procedimiento para la operacion vy
mantenimiento del sistema de iluminacion, asegurese de
incluir los siguientes puntos:

e Sefale qué areas se encuentran iluminadas y
cuales cuentan con un sistema de respaldo (indique
si cuenta con una planta de poder auxiliar o algun
otro mecanismo para suministrar energia eléctrica
en caso de alguna contingencia).

e De qué manera se cerciora que el sistema de
iluminacién sea el apropiado en cada una de las
areas de la empresa, de manera que permita una
clara identificacion del personal, material y/o equipo
que ahi se encuentra.
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Recomendaciones:

El procedimiento podra incluir:

a) Responsable del control de los sistemas de
iluminacion.

b) Como se controla el sistema de iluminacion.

c) Horarios de funcionamiento.

d) Identificacion de areas con iluminacién permanente.

e) Programa de mantenimiento y revision. (En caso de
coincidir con otro proceso, indicarlo).

2.7 Aparatos de comunicacion.

La empresa debe contar con aparatos y/o sistemas de comunicacién con la finalidad de contactar de forma inmediata al personal de seguridad y/o con las
autoridades, en caso de ocurrir una situacion de emergencia y seguridad. Adicionalmente, se debe contar con un sistema de respaldo y verificar su buen

funcionamiento de manera periédica.

Respuesta:

Notas Explicativas:

Describa el procedimiento que el personal debe realizar
para contactar al personal de seguridad de la empresa o,
en su caso, de la autoridad correspondiente.

Indique si el personal operativo y administrativo cuenta o
dispone de aparatos (teléfonos fijos, mdviles, botones de
alerta y/o emergencia, etc.), para comunicarse con el
personal de seguridad y/o con quien corresponda (estos
deberan estar accesibles a los usuarios, para poder
tener una pronta reaccion).

Indique qué tipo de aparatos de comunicacion utiliza el
personal de seguridad en la empresa (teléfonos fijos,
celulares, radios, sistema de alarma, etc.).

Describa el procedimiento para el control y

mantenimiento de los aparatos de comunicacion,

asegurese de incluir los siguientes puntos:

e Politicas de asignacion de aparatos de
comunicacion movil.

e Programa de mantenimiento de aparatos de
comunicacion fija y movil.

e Indique si cuenta con aparatos de comunicacion de
respaldo, en caso de que el sistema permanente
fallara, y, en su caso, describalos brevemente.
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Recomendacién:
El procedimiento podra incluir:

a) Responsable del buen funcionamiento vy
mantenimiento de los aparatos de comunicacion.

b) Registro de verificacién y mantenimiento de los
aparatos.

c) Forma de asignacion de los aparatos de
comunicacion.

2.8 Sistemas de alarma y circuito cerrado de televisién y video vigilancia (CCTV).

Los sistemas de alarmas y de circuito cerrado de television (CCTV), se deben utilizar para vigilar, notificar o disuadir accesos no autorizados y actividades
prohibidas en las instalaciones y notificar al area correspondiente, ademas de utilizarse como herramienta de prueba en investigaciones derivadas de algun
incidente de seguridad.

Estos sistemas deberan colocarse de acuerdo a un analisis de riesgo previo, de tal forma que se mantengan vigiladas y monitoreadas las areas que impliquen
el manejo y almacenaje de las mercancias, materias primas y materiales de empaque, inspecciones de seguridad a los vehiculos de carga, asi como del acceso
de personal, visitantes, proveedores, vehiculos de pasajeros y de carga. Dichos sistemas deben permitir una clara identificacion del area o ambiente que vigila,
estar permanentemente grabando y mantener un respaldo de las grabaciones por lo menos de un mes, considerando que, en el caso de que sus procesos
logisticos excedan este periodo, debera aumentar el periodo del mantenimiento de estos respaldos, con la finalidad de tener los elementos necesarios para
destinar responsabilidades en caso de un incidente de seguridad.

El sistema de CCTV, debe contar con un procedimiento documentado de operacién que incluya la supervision del buen estado del equipo, la verificaciéon de la
correcta posicion de las camaras, indicar la frecuencia con la que debe realizar el respaldo de las grabaciones, asi como los responsables de su operacién. Dicho
sistema debera tener un acceso restringido.

Respuesta: Notas Explicativas:

Indique si tiene contratado un servicio de central de
alarmas externo, y en su caso, describa los siguientes
puntos:

e Indique si todas las puertas y ventanas tienen
sensores de alarma, asi como las areas donde se
cuenta con sensores de movimiento.

e Procedimiento a seguir en caso de activarse una
alarma.
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Describa el procedimiento documentado para la
operacion del sistema de CCTV, asegurese de incluir los
siguientes puntos:

e Indique el numero de camaras de CCTV instaladas,
y su ubicacion por areas. (Detalle si cubre las zonas
de embarque y descarga, incluyendo los puntos de
entrada y salida de las instalaciones, para cubrir el
movimiento de vehiculos e individuos, y donde se
lleva a cabo la inspeccién sefialada en el sub-
estandar 7.2).

e Senale la ubicacion del sistema de CCTV, donde se
localizan los monitores, quién los revisa, asi como
los horarios de operacion, y en su caso, si existen
estaciones de monitoreo remoto.

e Indique de qué forma revisan las grabaciones.
(Aleatoria, cada semana, eventos especiales, areas
restringidas, etc.).

e Indique por cuanto tiempo se mantienen estas
grabaciones. (Debiendo ser por lo menos de un
mes).

e Indique si el sistema de CCTV se encuentra
respaldado por una planta de poder eléctrica o
algun otro mecanismo para suministrar energia
eléctrica.

3. Controles de acceso fisico.

Los controles de acceso fisico, son mecanismos o procedimientos que previenen e impiden la entrada no autorizada a las instalaciones, mantienen control del
ingreso de los empleados, visitantes y proveedores, ademas de proteger los bienes de la empresa.

Los controles de acceso deben incluir la identificacion de todos los empleados, visitantes y proveedores en todos los puntos de entrada. Asi mismo, se deben
mantener registros y evaluar permanentemente los mecanismos o procedimientos documentados de ingreso a las instalaciones, siendo la base para comenzar a
integrar la seguridad como una de las funciones primordiales dentro de cualquier empresa.

3.1 Personal de seguridad.

La empresa debe contar con personal de seguridad y vigilancia. Este personal desempefia un rol importante en la proteccién fisica de las instalaciones y de la
mercancia durante su traslado, manejo y resguardo dentro de la empresa, asi como para controlar el acceso y salida de todas las personas al inmueble.

El personal de seguridad, debera contar con un procedimiento documentado para llevar a cabo sus funciones y tener pleno conocimiento de los mecanismos y
procedimientos en situaciones de emergencia, deteccion de personas no autorizadas o cualquier incidente de seguridad en la instalacion.
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Respuesta:

Notas Explicativas:

Describa el procedimiento documentado para la
operacion del personal de seguridad y asegurese de
incluir los siguientes puntos:

e Indique el numero del personal de seguridad que
labora en la empresa.

e Sefale los cargos y/o funciones del personal y
horarios de operacion.

e En caso de contratarse un servicio externo,
proporcionar los datos generales de la empresa
(RFC, Razén social, domicilio), y especificar niumero
del personal empleado, detalles de operacion,
registros y reportes que utilizan para desempefar
sus funciones.

e En caso de contar con personal armado, describa el
procedimiento para el control y resguardo de las
armas.

3.2 Identificacion de los empleados.

Debe existir un sistema de identificacion de empleados con fines de acceso a las instalaciones. Los empleados sélo deben tener acceso a aquellas areas que
necesiten para desempeniar sus funciones. La gerencia o el personal de seguridad de la compafiia deben controlar adecuadamente la entrega y devolucion de
insignias, gafetes y/o credenciales de identificacién de empleados, visitantes y proveedores. Se deben documentar los procedimientos para la entrega, devolucion
y cambio de dispositivos de acceso (por ejemplo, llaves, gafetes y/o credenciales, tarjetas de proximidad, etc.).

Respuesta:

Notas Explicativas:

Describa el procedimiento para la identificacién de los

empleados y asegurese de incluir los siguientes puntos:

e Mecanismos de identificacién (gafete y/o credencial
con foto, control de acceso, biométricos, tarjetas de
proximidad, etc.).

e Indique como se identifica al personal contratado
por un socio comercial, que labore dentro de las
instalaciones (contratistas, sub-contratados,
servicios in house sub-maquila, etc.).

Describa cdmo la empresa entrega, cambia y retira las

identificaciones y controles de acceso del empleado y

asegurese de incluir las areas responsables de

autorizarlas y administrarlas.

Anexe el procedimiento documentado para el control de

las identificaciones.
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3.3 Identificacion de visitantes y proveedores.

Para tener acceso a las instalaciones, los visitantes y proveedores deberan presentar identificacion oficial con fotografia con fines de documentacion a su llegada
y se debera llevar un registro. Todos los visitantes deberan estar acompafados por personal de la empresa durante su permanencia en las instalaciones y
asegurarse que el visitante porte siempre en un lugar visible la identificacion provisional proporcionada. Este procedimiento debera estar documentado.

Respuesta:

Notas Explicativas:

Describa el procedimiento para el control de acceso de
los visitantes y proveedores, asegurese de incluir los
siguientes puntos:

e Sefale qué registros se llevan a cabo (formatos
personales por cada visita, bitacoras, entre otros).

e Sefale quién es la persona responsable de
acompafiar al visitante y/o proveedor y si existen
areas restringidas para su ingreso.

3.4 Procedimiento de identificacion y retiro de personas o vehiculos no autorizados.

La empresa debe contar con procedimientos documentados que especifiquen como identificar, enfrentar o reportar a personas y/o vehiculos no autorizados o
identificados, dicho procedimiento debe ser comunicado al personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta:

Notas Explicativas:

Anexe el procedimiento documentado para identificar,

enfrentar o reportar personas y/o vehiculos no

autorizados o identificados.

El procedimiento debera incluir:

a) Personal responsable.

b) Designar a una persona o area responsable para
ser informado de los incidentes de seguridad.

c) Indicaciones para enfrentar y dirigirse al personal no
identificado.

d) Sefialar en qué casos debera reportarse a las
autoridades correspondientes.

e) Como se lleva a cabo el registro de los incidentes
de seguridad y las medidas adoptadas en cada
caso.
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3.5 Entregas de mensajeria y paqueteria.

La mensajeria y paqueteria destinada a personal de la empresa debe ser examinada a su llegada y salida, antes de ser distribuida a las areas y destinos
correspondientes. Asimismo, la empresa debera de tener un procedimiento documentado para la recepcion y revision de mensajeria y paqueteria, el cual debe ser
comunicado al personal responsable mediante capacitacion. La capacitacion debe estar documentada.

Respuesta: Notas Explicativas:

Describa el procedimiento para la recepcion y revision de
mensajeria y paqueteria y asegurese de incluir lo
siguiente:

e Personal encargado de llevar a cabo el
procedimiento.

e Indique como se identifica al personal o proveedor
del servicio de mensajeria y paqueteria. (Sefnale si
requiere de procedimiento adicional al de acceso a
proveedores).

e Sefiale como se lleva a cabo la revisiéon de la
mensajeria y/o paquetes, qué mecanismo utiliza, los
registros que se llevan a cabo y en su caso, los
incidentes detectados.

e Describa las caracteristicas o elementos para
determinar qué mensajeria y/o paqueteria es
sospechosa.

e Sefale qué accion realiza en el caso de detectar
mensajeria y/o paquetes sospechosos.

4. Socios comerciales.

La empresa debe contar con procedimientos escritos y verificables para la seleccion y contratacion de socios comerciales (transportistas, para el traslado y/o
distribuciéon de mercancias objeto de comercio exterior, agentes aduanales, almacenes, empresas de sub-maquila, fabricantes, vendedores, proveedores de
partes y materias primas, proveedores de servicios de limpieza, seguridad privada, contratacion de personal, entre otros), y de acuerdo a su analisis de riesgo,
exigir que cumplan con las medidas de seguridad para fortalecer la cadena de suministros internacional.

4.1 Criterios de seleccion.

Deben existir procedimientos documentados para la seleccion, seguimiento o renovacién de relaciones comerciales con los asociados de negocio o proveedores,
que incluyan entrevistas, verificacion de referencias, métodos de evaluacion y uso de la informacion proporcionada. La informacion derivada de la investigacion y/o
evaluacion de los asociados de negocio y/o proveedores debera documentarse y estar integrada un expediente (fisico o electrénico).
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Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para la seleccion
de socios comerciales esto comprende cualquier tipo de
proveedor, que tenga una relacion comercial con la
empresa y la tercerizadora de servicios, en su cadena de
suministros (es en el siguiente sub-estandar donde se
solicita diferenciar aquellos de riesgo en su cadena de
suministros), asegurese de incluir los siguientes puntos:

e Qué informacion es requerida a su socio comercial.
e  Qué aspectos son revisados e investigados.

e Indique si mantiene un expediente fisico o
electrénico de cada uno de sus socios comerciales.

e Sefale de qué manera se evallan los servicios de
su socio comercial y qué puntos revisa.

Recomendacion:

El expediente podria incluir lo siguiente:

e Datos de la empresa (nombre, RFC, actividad, etc.).
e Presentacion de la empresa.

e Datos del representante legal.

e Comprobante de domicilio.

e Referencias comerciales.

e Contratos, acuerdos ylo convenios de
confidencialidad, politicas de seguridad.

e En su caso, certificado o numero de certificacion en
los programas de seguridad a los que pertenezca.

4.2 Requerimientos en seguridad.

La empresa debe contar con un procedimiento documentado en el que, de acuerdo a su analisis de riesgo, solicite requisitos adicionales en materia de seguridad
a aquellos socios comerciales que intervengan en su cadena de suministro, ya sea como proveedores de materiales para la elaboracidon, empaque o embalaje de
las mercancias que sean objeto de comercio exterior, asi como de los proveedores de servicios que de igual forma intervengan en la gestidon aduanera, el control,
manipulacion, traslado y/o distribucion de las mismas.

Estos requisitos deberan estar basados en el “Perfil de la empresa” establecido por la AGACE de manera genérica, o en caso de existir, el “Perfil” especifico para
cada actor de la cadena de suministros que le corresponda.

OLIT

TVIDIAO OordvId

2207 Op 0IoUd 3p QT SILEIA



La empresa debe solicitar a sus socios comerciales la documentacion que acredite o compruebe que cumple con los estandares minimos de seguridad
establecidos en este documento, ya sea a través de una declaracion escrita emitida por el representante legal del socio, convenios o clausulas contractuales, o
con documentacion que avale el cumplimiento de los requisitos establecidos en algun otro programa de Operador Econémico Autorizado. Para el caso de la
empresa Tercerizadora de Servicios que cuente con socios comerciales contratados para prestar en su nombre los servicios de gestidon aduanera, almacenaje,
traslado y/o distribucién de mercancias objeto de comercio exterior, deberan estar inscritos en el Registro en el Esquema de Certificacion de Empresas, en las
modalidades de Operador Econémico Autorizado y Socio Comercial Certificado en cualquiera de sus rubros o contar con el programa C-TPAT, otorgado por la

CBP.

En el caso de los socios comerciales de la empresa que presten sus servicios en el interior de las instalaciones, deberan estar obligados al cumplimiento de estos

requerimientos de seguridad en la cadena de suministro.

Respuesta:

Notas Explicativas:

Describa como lleva a cabo la identificacion de socios
comerciales que requieran el cumplimiento de
estandares minimos en materia de seguridad.
Asegurese de incluir los siguientes puntos:

° Indique si cuenta con un registro de los socios
comerciales que deben cumplir con requisitos en
materia de seguridad, y mencione que tipo de
proveedores son estos (transportistas para el
traslado y/o distribucion de mercancias objeto de
comercio exterior, almacenes, servicio de custodia,
empresa de seguridad privada, agentes aduanales,
etcétera).

° Indigue de qué forma documental (convenios,
acuerdos, clausulas contractuales, entre otros),
asegura que sus socios comerciales cumplan con
los requisitos en materia de seguridad.

e Indique si existen acuerdos contractuales, respecto
a la implementacion de medidas de seguridad con
sus proveedores de servicios al interior de su
empresa, tales como: seguridad privada, comedor,
jardineria, servicios de limpieza y mantenimiento,
proveedores de tecnologia de la informacion, etc.

° Indique si cuenta con socios comerciales que se les
exija pertenecer a un programa de seguridad de la
cadena de suministros (por ejemplo: C-TPAT o
algun otro programa de Operador Econdmico
Autorizado de la OMA).
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4.3 Revisiones del socio comercial.

La empresa debe realizar evaluaciones periddicas de los procesos e instalaciones de los asociados de negocios con base a un analisis de riesgo y estos deben
mantener las normas de seguridad requeridas por la empresa, y mantener registros de las mismas, asi como del seguimiento correspondiente.

Cuando se encuentren inconsistencias, la empresa debera comunicarlo a su socio y/o proveedor y proporcionar un periodo justificado para atender las

observaciones identificadas o, en caso contrario, tener las medidas necesarias para sancionarla.

Respuesta:

Notas Explicativas:

Describa el procedimiento para la verificacion de los
requisitos en materia de seguridad (procesos e
instalaciones) de sus socios comerciales, asegurese de
incluir los siguientes puntos:

e Periodicidad con la que realiza las visitas al socio
comercial (estas deben de ser por lo menos una vez
al afio).

e Registro o reporte de la verificacion, y en su caso
del seguimiento correspondiente.

e Sefale qué medidas de accién se toman en caso de
que los socios comerciales no cumplan con los
requisitos de seguridad establecidos.

En caso de contar con socios comerciales con la
certificacion de C-TPAT u otro programa de certificacion
de seguridad en la cadena de suministros, indique la
periodicidad con la que es revisado su estatus, como lo
registran y las acciones que toma en caso de detectarse
que esté suspendida y/o cancelada.

Recomendacién:

El procedimiento podra incluir:

1. Periodicidad de las visitas;

2. Puntos de revision en materia de seguridad;

3. Elaboracion de reportes;

4

Retroalimentaciéon y acuerdos con el socio
comercial;

Seguimiento a los acuerdos;

Medidas en caso de la deteccion del incumplimiento
de los requisitos;

7. Registro de evaluaciones;

8. Area o responsable de llevar a cabo este
procedimiento.
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5. Seguridad de procesos.

Deben establecerse medidas de control para garantizar la integridad y seguridad de la mercancia de los procesos relacionados con el transporte, manejo,
despacho aduanero, almacenaje y/o distribucion de carga a lo largo de la cadena de suministros. Estos procedimientos deben documentarse y asegurarse de

mantener la integridad de su embarque desde el punto de origen hasta su destino final.

5.1 Mapeo de procesos.

Se debera contar con un mapa que muestre paso a paso el proceso logistico del flujo de las mercancias y la documentacién requerida a través de su cadena de

suministros internacional.

Respuesta:

Notas Explicativas:

Anexe el documento donde se ilustre o describa el
mapeo de procesos por los que atraviesan sus
mercancias, desde el punto de origen hasta su destino,
con la finalidad de tener un panorama general de cada
uno de los pasos que involucran la elaboracién y entrega
del producto final.

Incluya en su respuesta, los nombres (RFC y razoén
social) de las empresas que le proporcionan los servicios
en su cadena logistica (por lo menos los involucrados en
el punto 3 a 6 del siguiente parrafo).

Este mapeo puede ser de manera escrita y/o grafica,
debiendo contener por lo menos los siguientes aspectos:
1. Origen de:

a. Materia prima.

b. Envase, empaque y/o embalaje.

c. Contenedor y/o Semirremolque.

Entrega y/o Recepcion de la mercancia.

Traslado de la mercancia.

Almacenamiento y/o Distribucion.

Despacho Aduanero.

Entrega a destino final.

Flujo de Informacién relacionado con la mercancia.
En su caso, indique si existe un proceso de sub-
manufactura y proporcione los datos generales de la
empresa (Nombre, RFC, Direccion) y el permiso de la
SE en el que se otorga la autorizacién como empresa de

sub-manufactura, asi como el proceso productivo que
realizan.
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5.2 Almacenes y centros de distribucion.

En caso de que la empresa cuente con almacenes y centros de distribucion para las mercancias objeto de comercio exterior, fuera de las instalaciones de
produccion y/o manufactura que le pertenezcan, éstas deberan sujetarse, de acuerdo a sus caracteristicas, a lo establecido en este documento, con el objeto de
mantener la integridad en su cadena de suministros.

Respuesta: Notas Explicativas:

De acuerdo al mapeo de procesos de sus mercancias, si
en la cadena logistica de las mercancias de comercio
exterior se considera el trasladarse a un almacén o
centro de distribucién, estos deben cumplir con los
requisitos minimos en materia de seguridad establecidos
por la AGACE. De tal forma, que estan obligados a llenar
un “Perfil de la empresa” por cada una de estas
instalaciones aqui mencionadas.

Por lo anterior, indique cuantos almacenes y/o centros
de distribucion utiliza, proporcione sus datos generales
(denominacion y domicilio), y explique brevemente que
actividad se lleva a cabo en esta instalacion.

Adicionalmente, incluya también aquellos almacenes y/o
centros de distribucion que se utilicen para productos
nacionales, activo fijo, entre otros, como referencia
(estos no deberan llenar un “Perfil de la empresa”).

Asimismo, indique si estos pertenecen a la empresa o es
un servicio contratado a través de un tercero. En este
caso, conforme a los criterios de seleccion de
proveedores que se mencionan en lo referente a “Socios
Comerciales”, indique de qué forma se cercioran de que
cumple con los requerimientos minimos en materia de
seguridad (los almacenes y/o centros de distribucion
administrados por un tercero, no estan obligados a
presentar un “Perfil de la empresa”).

5.3 Entrega y recepcion de carga.

La empresa debe asegurarse de la identificacion de los operadores de medio de transporte que efectien la entrega o recepcion de la carga. Asimismo, la empresa
debe designar a un responsable que supervise la carga o descarga del embarque, verificando la descripcion detallada de las mercancias, peso, etiquetas, marcas
y cantidad, cotejando dicha informacién con las 6rdenes de compra o de entrega correspondientes.

De igual forma, debe entregarse al conductor que transporta las mercancias, la informacién documental requerida para su correcto traslado en el que se incluya,
de manera enunciativa mas no limitativa, destino, ruta que debera mantener, datos de contacto y/o procedimiento en caso de ocurrir algun incidente de seguridad
o de la inspeccion por parte de alguna autoridad, entre otros.
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Respuesta:

Notas Explicativas:

Anexe el procedimiento documentado en el que indique
el procedimiento para la entrega y recepcioén de la carga
y asegurese que se incluyan los siguientes puntos:

e Método para identificar a los operadores de
transporte.

e Documentacion que se entrega a los operadores.

e Responsable de la supervision de la carga o
descarga de la mercancia y cotejo de la
informacion.

Recomendacion:

El procedimiento de entrega y recepcion de la mercancia

podra incluir:

1. Método de inspeccidon en el punto de acceso a la
empresa.

2. Designacion del personal responsable de recibir al
conductor y las mercancias en la llegada.

3. Mantenimiento de un horario de las llegadas
previstas y tratamiento de las llegadas inesperadas.

4. Registro de los documentos de transporte y los
documentos de aduanas que acompafan en la
entrada y salida de las mercancias.

5. Designar al personal responsable de supervisar el
proceso de carga y/o descarga de mercancias.

6. Pesaje, recuento, medicion y marcaje de las
mercancias. (Comparar con la documentacion
proporcionada).

7. En el caso de la salida de mercancias, verificar si
existen requisitos de seguridad adicionales
impuestos por clientes.

8. Comprobacion de la integridad de cualquier
candado y/o sellos en la carga y/o descarga (como
se usan y registran en los documentos los candados
o sellos, colocados segun el procedimiento
establecido en los estandares y de acuerdo con los
requisitos legales vigentes).

9. lIdentificacion e informe de discrepancias.

10. En caso de la salida de mercancias, indicar qué
documentacion se le entregara al transportista.

11. Informe al departamento correspondiente de la
recepcion y/o salida de las mercancias.
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5.4 Procedimiento de seguimiento de la mercancia.

La empresa es la responsable de vigilar y monitorear la integridad de sus mercancias a lo largo de la cadena de suministros, por lo que debe contar con
procedimientos documentados en los que se establezca el uso de un diario de seguimiento y supervision de actividades o una tecnologia equivalente para seguir

el movimiento del medio de transporte que traslada la mercancia de comercio exterior.

La empresa debe establecer procedimientos documentados, internos o con su proveedor, para asegurarse en todo momento de la ubicacion del vehiculo del
transportista en transito. Estos procedimientos deben realizarse bajo un analisis de riesgo en el que se incluya, de manera enunciativa mas no limitativa, la
identificacion de rutas predeterminadas, tiempos estimados de entrega, asi como entre puntos intermedios (patios, aduana de salida, instalaciones del agente
aduanal o agencia aduanal, agentes de carga, entre otros). De igual manera, se deben incluir las medidas y acciones a realizar en el caso de identificar cualquier
retraso en la ruta debido a condiciones climaticas, trafico, cambios de ruta o la inspeccién de alguna autoridad o algun incidente en materia de seguridad.

Los datos de supervision y registro de todos los vehiculos en transito que transportan mercancias de comercio exterior deben preservarse durante un mes en caso

de que la autoridad y/o el transportista deban realizar una evaluacion debido a un incidente de seguridad.

Respuesta: Notas Explicativas:

Anexar el procedimiento documentado para monitorear
el traslado de la mercancia.

Este procedimiento debe incluir, entre otros aspectos de
acuerdo a su operacion:

En caso de contar con GPS, indique el tipo de
sistema que tienen implementado las unidades que
utiliza y, en caso de ser un servicio tercerizado o
subcontratado, describa las herramientas de
consulta de que dispone para poder monitorear la
mercancia.

Identificacion de rutas y tiempos estimados de
traslado.

Instrucciones en caso de existir una demora en el
recorrido. (detenciones, cambios de ruta, fallas
mecanicas, accidentes, etc.)

Detalle si cuenta con un medio que permita la
comunicacién con el transportista durante su
traslado y si cuenta con mas de una forma de
comunicacion.

Indique los registros que se mantienen, asi como el
tiempo que deberan resguardarse.

En caso que el seguimiento lo realice un tercero,
indique quien es el responsable, y como se verifica
que se esté llevando a cabo correctamente,
conforme a los procedimientos que la empresa le
sefiale.

9LI

TVIDIAO OordvId

2207 Op 0IoUd 3p QT SILEIA



Indique si la empresa utiliza servicios de custodia para
sus embarques y, en su caso, sefiale si existe un
proceso documentado para la operacion de los mismos
en el que se sefialen las politicas y restricciones, asi
como los medios de comunicacion entre la escolta y los
transportistas (en su caso, indique el RFC y razén social
de la empresa que proporciona el servicio).

Recomendacion:

Se sugiere asegurarse que los servicios de transporte
utilizados cuenten con un sistema de posicionamiento
global permanente, que facilte el monitoreo vy
seguimiento de los embarques.

5.5 Reporte de discrepancias en la carga.

Deben existir procedimientos documentados para detectar y reportar mercancia faltante, sobrante, prohibida o cualquier otra discrepancia en la entrega o
recepcion de las mercancias, las cuales deben ser investigadas y resueltas. Se debe verificar que la carga coincida con lo indicado en la descripcion declarada en
la lista de empaque o el documento de embarque, especificando la descripcidon detallada de las mercancias y los datos que permitan la correcta identificacion y

cuantificaciéon de las mismas.

Respuesta:

Notas Explicativas:

Anexe el procedimiento documentado para detectar y
reportar discrepancias en la entrega o recepcion de las
mercancias y asegurese que incluya los siguientes
puntos:

e Responsables de llevar a cabo la revision.
e Documentos a cotejar.
e Areas a las que se reporta la informacion.

Este procedimiento, deberd aplicarse tanto a la
mercancia que se recibe de importacion; en caso de
aplicar, en la revisién en puntos intermedios; asi como
en la entrega final de las mercancias a su cliente.

5.6 Procesamiento de la informacion y documentacion de la carga.

La empresa debe contar con procedimientos documentados para asegurar que la informacién electrénica y/o documental utilizada durante el movimiento y el
despacho de la carga sea legible, completa, exacta y protegida contra cambios, pérdidas o introduccién de informacién errénea.

De la misma forma, debe haber procedimientos documentados para corroborar que la informacién recibida por los asociados de negocio sea reportada en forma

exacta y oportuna.
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Respuesta:

Notas Explicativas:

Describa el procedimiento para el procesamiento de la
documentacion de la carga, asegurese de incluir los
siguientes puntos:

Detalle como transmite la informacion vy
documentacion relevante al traslado de su carga
con todos lo que intervienen en su cadena de
suministro. (Indique si utiliza un sistema informatico
de control especifico y explique brevemente su
funcion). Asimismo, detalle cémo valida que la
informacion proporcionada sea legible, completa,
exacta y protegida.

Sefiale de qué forma los asociados de negocio
transmiten informacion con la empresa y aseguran
la proteccion de la misma.

5.7 Gestion de Inventarios, control de material de empaque, envase y embalaje.

La empresa debe tener procedimientos documentados para el control de inventarios y almacenaje de la carga y debe